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1. INTRODUCCIÓN 

La Sindicatura de Comptes estableció en 2011 un plan de trabajo de 
forma que, en un horizonte plurianual, se fiscalizarían todos los 
ayuntamientos de población superior a 50.000 habitantes de la 
Comunidad Valenciana. 

La primera fase de ese plan consistía en efectuar una fiscalización del 
control interno de dichos ayuntamientos. Resultado de la misma fue la 
emisión en 2012, entre otros, de un informe de fiscalización del control 
interno del Ayuntamiento de Alicante, en el que el área de tesorería 
obtuvo una valoración de 878, siendo 456 la media de los diferentes 
ayuntamientos, mientras que en el entorno tecnológico la valoración fue 
de 1.237 sobre 748 de media. Estas valoraciones indicaban una situación 
claramente mejorable en estas áreas (a menor puntuación mejor 
evaluación del control interno). 

La segunda parte de dicho plan incluye la realización de una fiscalización 
más general, profundizando además en la revisión de aquellas áreas de 
riesgo identificadas en el informe antes citado. 

De acuerdo con la Ley de la Generalitat 6/1985, el Consell de la 
Sindicatura incluyó en el Programa Anual de Actuación de 2013 
(PAA2013) la realización de una fiscalización de diversos aspectos de la 
actividad económica-financiera del Ayuntamiento de Alicante aplicando los 
procedimientos establecidos en la sección 902 de nuestro “Manual de 
fiscalización” y, además, una auditoría específica de la eficacia de los 
sistemas de información y de control interno de los procedimientos de gestión de 
la tesorería. El presente Informe recoge los resultados de esta fiscalización 
específica. 

Alicante es un municipio capital de provincia con un volumen de gestión 
elevado. El presupuesto inicial de 2012 fue de 240.409.533 euros. El saldo 
de tesorería al cierre de ese ejercicio fue de 10.445.137 euros. 

El proceso de gestión contable y de la tesorería del Ayuntamiento de 
Alicante se puede representar abreviadamente en el siguiente gráfico. 

La gestión de la tesorería se encuentra condicionada por todo el proceso 
de gestión presupuestaria-contable, pues muchos de los controles que 
afectan a la tesorería se ubican en las fases previas de este proceso (por 
ejemplo, para que se pueda pagar un gasto debe haber sido previamente 
presupuestado, autorizado, dispuesto, justificado, fiscalizado y 
contabilizado). 
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procedimientos manuales, aportan un nivel de confianza razonable para 
garantizar la correcta ejecución de los cobros y pagos del Ayuntamiento, 
la adecuada custodia de los fondos y para reducir el riesgo de errores o 
irregularidades. 

Asimismo se pretende ofrecer medidas correctoras a las posibles 
deficiencias de control interno encontradas en el curso de la auditoría, 
para lo que se formulan las pertinentes recomendaciones que 
contribuyan a incrementar la eficacia del sistema de control interno y la 
eficiencia de los procesos de gestión. Cuando la incidencia de control 
afecta a una norma legal se señala expresamente la correspondiente 
obligación de adaptación. 

3. ALCANCE DE LA AUDITORÍA 

Conforme al objetivo señalado en el apartado 2, el alcance de la presente 
fiscalización ha comprendido: 

a) El análisis de los procedimientos de gestión de la tesorería tanto los 
manuales como las aplicaciones y sistemas informáticos que 
soportan esa gestión, y de la eficacia de los controles internos 
existentes. 

b) La revisión de los controles generales de las tecnologías de la 
información (CGTI) soporte de las aplicaciones de gestión, cuya 
efectividad condiciona la de los controles en las aplicaciones. 

c) La revisión de la interfaz de intercambio automatizado de 
información entre las aplicaciones contable y de tesorería. 

d) También se han realizado una serie de pruebas masivas de datos 
dirigidas a comprobar si la información contable y de gestión de la 
tesorería tiene un grado suficiente de garantía respecto a su validez, 
integridad y exactitud. 

No se han revisado las aplicaciones de gestión de los ingresos y gastos. 

El diseño, implantación y buen funcionamiento de los controles en los 
procesos de gestión y en los sistemas de información es una 
responsabilidad que corresponde a los órganos de gobierno del 
Ayuntamiento encargados de los procesos revisados. 

Dadas las limitaciones inherentes a cualquier sistema de control interno 
y, en concreto, de los controles implantados en la gestión de la Tesorería 
pueden existir hechos motivados por errores o irregularidades que no 
hayan sido detectados en la revisión efectuada.  

El periodo revisado ha abarcado los ejercicios 2011, 2012 y 2013, 
mostrándose la situación de los controles implantados en los 
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La interpretación de los datos anteriores sobre el nivel de control interno 
existente y la eficacia global del sistema de control interno, debe 
realizarse de forma conjunta con el resto de observaciones detalladas y 
recomendaciones contenidas en los apartados siguientes del presente 
Informe. Sólo se han incluido aquellas recomendaciones en las que se 
considera que existe una relación coste-beneficio positiva. 

5. REVISIÓN DE LOS CONTROLES GENERALES DE TECNOLOGÍAS DE LA 
INFORMACIÓN (CGTI) 

Los controles generales son las políticas y procedimientos que se aplican 
a la totalidad o a gran parte de los sistemas de información de una 
entidad, incluyendo la infraestructura tecnológica, y que ayudan a 
asegurar su correcto funcionamiento.  

El objetivo principal de la revisión ha sido obtener una visión del grado 
de eficacia de los CGTI existentes en la gestión de los sistemas de 
información que soportan el funcionamiento de las aplicaciones 
Sicalwin, Firmadoc y Delta. De esta forma, la revisión se ha centrado en 
las áreas de Marco organizativo, Acceso a datos y programas (controles sobre 
la gestión de accesos de las aplicaciones antes citadas) y Continuidad del 
servicio tal como vienen definidas en el “Manual de fiscalización” de la 
Sindicatura de Comptes. La revisión de las áreas de Operaciones de los 
sistemas de información y Gestión de cambios se ha limitado al subconjunto 
de controles que se han considerado más relevantes de acuerdo con el 
objetivo y alcance de la presente auditoría.  

La siguiente tabla y gráfico muestran el grado de cumplimiento de los 67 
controles generales que se han revisado en la auditoría, que indican la 
existencia de un entorno general razonable de control en la Entidad, si 
bien existen numerosas oportunidades de mejora. De un total de 67 
controles revisados un 35,8% resultaron efectivos, un 26,9% parcialmente 
efectivos y un 37,3% no efectivos, presentando el siguiente detalle. 

Área 

Eficacia de los controles 
Total 

controles 
revisadosEfectivos 

Parcial-
mente 

efectivos 

No 
efectivos 

Marco organizativo 5 4 7 16
Gestión de cambios 3 4 4 11
Operaciones de los SI 8 6 4 18
Acceso a datos y programas 6 3 6 15
Continuidad del servicio 2 1 4 7

Total controles evaluados 
24 18 25 67

35,8% 26,9% 37,3% 100,0%

Cuadro 2 
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2. El Ayuntamiento no dispone de un plan estratégico en materia de 
TI que permita garantizar que se alcancen los objetivos asignados a 
esta área para el logro de los objetivos generales de la Entidad. 
Tampoco se dispone de planes anuales de inversiones en TI 
adecuadamente valorados y presupuestados. 

La ausencia de estos planes supone un riesgo medio de que no 
exista alineación entre los objetivos de la organización y la 
infraestructura tecnológica necesaria para lograrlos. 

Recomendamos que el Pleno apruebe un plan estratégico de TI así 
como la elaboración de planes anuales alineados con los objetivos 
estratégicos del Ayuntamiento. Estos planes deberán concretar los 
proyectos o fases de proyectos a ejecutar en cada ejercicio al que se 
refieran y las dotaciones presupuestarias necesarias. 

3. El Ayuntamiento no ha elaborado y aprobado los planes de 
adecuación previstos en los Real Decreto 3/2010 y Real Decreto 
4/2010, por los que se aprueban los esquemas nacionales de 
seguridad e interoperabilidad, que son de obligado cumplimiento 
por todas las administraciones públicas. 

Además de suponer un incumplimiento de la normativa de 
aplicación, la falta de adaptación del Ayuntamiento a esta 
normativa supone un riesgo medio de que la protección de los 
sistemas de información no sea la adecuada a su clasificación y una 
falta de adaptación a los mecanismos de intercomunicación entre 
administraciones públicas, tan necesarios en la administración 
electrónica. 

El Ayuntamiento debe realizar las actuaciones oportunas para 
adaptar sus sistemas de información a los requisitos establecidos 
en los reales decretos citados.  

De acuerdo con la información facilitada se han iniciado los 
trabajos para elaborar y aprobar estos planes de adecuación aunque 
no habían concluido a la fecha de finalización de la auditoría. 

4. Aunque el Ayuntamiento ha realizado acciones encaminadas a 
cumplir la Ley Orgánica 15/1999, de 13 de diciembre, de Protección 
de Datos de Carácter Personal, no dispone del documento de 
seguridad LOPD ni ejecuta las auditorías previstas en la norma.  

El incumplimiento de la normativa supone un riesgo medio de 
posibles sanciones y/o de perjuicio para la imagen del 
Ayuntamiento. 

El Ayuntamiento debe finalizar lo antes posible con las acciones 
emprendidas para lograr un completo cumplimiento en materia de 
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LOPD. 

5. Los procedimientos de gestión llevados a cabo en el departamento 
de tecnologías de la información no se encuentran, en general, 
descritos y aprobados al adecuado nivel directivo. Entre otros, se 
encuentran pendientes de desarrollar los siguientes: notificación y 
gestión de incidencias, configuración de la protección antimalware 
y protección y gestión de la información. 

El hecho de que no se hayan redactado y aprobado los 
procedimientos implantados en materia de gestión de las TI implica 
un riesgo medio de falta de homogeneidad e inadecuación en la 
ejecución de aquéllos, así como una mayor dependencia de la 
organización respecto a las personas. 

Recomendamos que se formalicen y aprueben los procedimientos 
de gestión del departamento de TI, empezando por aquellos más 
críticos o relevantes. 

Gestión de cambios en aplicaciones y sistemas 

6. El Ayuntamiento no dispone en la actualidad de un procedimiento 
aprobado de identificación y comunicación de las necesidades de 
software ni de gestión de cambios en las aplicaciones. 

Respecto a la gestión de cambios, si bien se cuenta con 
procedimientos técnicos asociados queda pendiente el desarrollo de 
los siguientes aspectos: 

- Creación de un entorno de pruebas. 

- Inclusión en el procedimiento de las pruebas a realizar y su 
aprobación previa al pase a producción. 

- Definición de un proceso de emergencia para revertir posibles 
cambios defectuosos. 

- Registro de cambios realizados. 

La inexistencia de procedimientos de identificación de necesidades 
de software y de gestión de cambios aprobados supone un riesgo 
medio de pérdida de eficiencia y de que los cambios en las 
aplicaciones se ejecuten sobre los sistemas reales que soportan los 
servicios del Ayuntamiento sin realizar los controles previstos en 
las normas generalmente aceptadas de buena gestión de los 
sistemas de información. 

Recomendamos que se apruebe un procedimiento de ejecución 
periódica que permita recabar información sobre nuevas 
aplicaciones y las necesidades de software y su comunicación al 
departamento de Modernización y de un procedimiento de gestión 
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de cambios en las aplicaciones que contemple los controles antes 
citados y aquellos otros que se consideren relevantes en función de 
las características de los sistemas del Ayuntamiento. 

Operaciones de los sistemas de información 

7. La gestión de los proveedores de servicios de TI no contempla, en 
todos los casos, acuerdos de nivel de servicio que garanticen una 
adecuada calidad del servicio y clausulas para garantizar la 
confidencialidad de la información. No consta que se hayan 
definido indicadores que permitan evaluar los servicios prestados, 
ni que se haga un seguimiento de los mismos. 

La ausencia de un control y una medición de los servicios prestados 
por los proveedores de servicios TI y la ausencia de compromisos 
contractuales sobre la confidencialidad de la información supone 
un riesgo medio de que se produzcan menores rendimientos y una 
pérdida de eficiencia en el funcionamiento de los sistemas, y de 
generar costes adicionales en la prestación de los servicios.  

Recomendamos que en las siguientes licitaciones de contratos de 
servicios TI se prevean cláusulas que fijen los niveles de servicio a 
prestar por los proveedores e indicadores de referencia para 
cuantificarlos así como las necesarias cláusulas de confidencialidad 
en el tratamiento de la información. También es deseable que 
incluyan cláusulas que garanticen la disponibilidad del código 
fuente de las aplicaciones, la transmisión de los conocimientos 
necesarios para la gestión de las TI al Ayuntamiento y que 
garanticen la continuidad de los servicios en caso de cambio de 
proveedor. Para realizar el seguimiento de los contratos 
recomendamos nombrar formalmente un responsable de cada 
contrato que realice el seguimiento de los niveles de servicios 
prestados por los contratistas de TI y se documente el seguimiento 
realizado. 

8. El Ayuntamiento tiene implementadas diferentes medidas para 
garantizar la seguridad en los accesos a los dos centros de proceso 
de datos (CPD) que incluyen el control de las personas autorizadas 
mediante tarjetas y de control de la seguridad ambiental de los 
equipos (elementos de extinción de incendios, aire acondicionado, 
control de temperaturas, etc.). 

Sin embargo, hemos observado algunos aspectos que implican 
riesgos para la seguridad y el adecuado funcionamiento de los 
equipos: 

- En uno de los CPD la capacidad de los SAI se considera 
insuficiente y no existen equipos electrógenos.  
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- La proximidad de determinadas tuberías de agua condiciona 
la seguridad.  

- En el otro CPD el aire acondicionado debería ser reforzado. Se 
deberían eliminar los papeles y otros elementos almacenados.  

- No existe un procedimiento que garantice la revisión periódica 
de las personas autorizadas para el acceso y su 
correspondencia con las autorizaciones vigentes.  

Estas circunstancias suponen un riesgo medio sobre el adecuado 
funcionamiento de los equipos ubicados en el CPD, que soportan 
todas las actividades críticas del Ayuntamiento y de que se 
produzcan accesos no autorizados. 

Recomendamos establecer medidas correctivas de los hechos 
señalados que condicionan la seguridad de los equipos ubicados en 
el CPD y, por ello, las actividades del Ayuntamiento. 

Controles de acceso a datos y programas 

9. La red local del Ayuntamiento dispone de mecanismos de seguridad 
para prevenir accesos no autorizados, cortafuegos y DMZ, que se 
encuentran adecuadamente configurados. No obstante, no se han 
elaborado políticas ni procedimientos escritos para configurarlos 
por lo que existe una dependencia de los conocimientos del 
personal del área de sistemas. 

La situación de dependencia supone un riesgo medio sobre el 
adecuado funcionamiento de los sistemas en caso de bajas o 
cambios de puesto de trabajo del personal. 

Recomendamos elaborar políticas y procedimientos escritos para 
llevar a cabo las tareas necesarias de configuración de la seguridad 
en la red local, de forma que la información esté disponible en todo 
momento para el Ayuntamiento. Dichos procedimientos deberían 
contemplar además la revisión de los registros de incidencias de 
seguridad y la forma de autorizar a los usuarios con permiso de 
acceso a los elementos de seguridad de la red. 

10. No existe un procedimiento aprobado para la gestión de las altas, 
bajas o modificaciones de permisos de los usuarios de los sistemas 
de información del Ayuntamiento. El procedimiento seguido en la 
práctica contempla de manera informal las autorizaciones 
necesarias, al menos en las aplicaciones revisadas.  

Tampoco se revisan con una periodicidad preestablecida los 
usuarios y perfiles que existen en las aplicaciones. Además, se ha 
observado la existencia de usuarios genéricos en el dominio 
Windows. Algunos usuarios tienen la capacidad en la aplicación 
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Sicalwin para dar altas de terceros cuando no tienen asignadas 
estas funciones. 

Esta situación implica un riesgo alto de pérdida de trazabilidad de 
las acciones en la red y de accesos indebidos por la posibilidad de 
que existan usuarios obsoletos o con permisos que exceden a los 
que se necesitan para ejercer las tareas asignadas.  

Recomendamos que se apruebe al adecuado nivel directivo un 
procedimiento escrito de gestión de usuarios. Dicho procedimiento 
debe contemplar además la realización periódica de revisiones de 
los usuarios autorizados y los permisos asignados en los sistemas y 
aplicaciones, de forma que se garantice que cada usuario dispone 
de las capacidades mínimas necesarias para desempeñar sus tareas 
y ninguna más y que no existen usuarios genéricos. Debe 
conservarse la documentación acreditativa de la realización de las 
revisiones, los resultados y las acciones llevadas a cabo. 

Los permisos de acceso directo a la base de datos de la aplicación 
Sicalwin para personal diferente del que la gestiona deben 
eliminarse o establecer controles alternativos de revisión de 
accesos. 

11. Las políticas de configuración de las contraseñas de las aplicaciones 
revisadas (Sicalwin, Firmadoc y Delta), del dominio Windows, de la 
base de datos y del sistema operativo que soporta la base de datos 
no son todo lo robustas que exigen las buenas prácticas en materia 
de gestión de TI.  

Esta configuración de las políticas de seguridad supone un riesgo 
medio de accesos no autorizados o indebidos a las aplicaciones. 

Recomendamos modificar las políticas de autenticación 
(contraseñas) y adaptarlas a los parámetros generalmente 
aceptados (complejidad mínima de contraseñas, historial de 
contraseñas, caducidad, bloqueos ante intentos fallidos, etc.). 

De acuerdo con la información facilitada las políticas de acceso de 
la aplicación Sicalwin se han adaptado a las buenas prácticas en 
2013 con posterioridad a la revisión realizada. 

12. La configuración actual de los sistemas operativos no permite 
registrar todas las incidencias acontecidss en la red que pueden ser 
relevantes. Los registros de actividad en las aplicaciones Sicalwin y 
Delta no se revisan y los de la primera se borran periódicamente. 

La ausencia de registros de auditoría de las actuaciones de los 
usuarios en la red en las aplicaciones para acciones importantes o 
la falta de revisión de los mismos supone un riesgo medio de que 
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no se detecten actividades inadecuadas o de que ante una 
incidencia que se deba investigar resulte imposible su trazabilidad. 

Recomendamos modificar las directivas de auditoría del servidor 
controlador del dominio y activar el registro de auditoría para otras 
incidencias importantes, como el uso de privilegios, cambios de 
directivas, el acceso a objetos (carpetas y archivos). Debe aprobarse 
un procedimiento de revisión periódica de las actividades en la red 
y también en las aplicaciones críticas (incluidas Sicalwin y Delta). El 
procedimiento debería regular la ubicación y periodos de 
conservación de los registros de auditoría. 

Continuidad del servicio 

13. No se ha definido un plan de continuidad de la actividad que 
permita recuperar los procesos de gestión críticos, tras la 
ocurrencia de una contingencia que afecte a los sistemas de 
producción, en un tiempo razonable y fijado con anterioridad. Las 
iniciativas parciales implantadas para asegurar cierta capacidad de 
recuperación de los sistemas se basan exclusivamente en la 
realización de copias de seguridad. 

Existe un riesgo alto de que, en caso de una incidencia que afecte a 
los procesos de gestión críticos y los sistemas de información que 
los soportan, no se recuperen las actividades y los datos en los 
plazos y condiciones requeridas para el logro de los objetivos del 
Ayuntamiento. 

Recomendamos elaborar y aprobar un plan de recuperación de la 
actividad, basado en un análisis de riesgos y en la determinación de 
los activos de TI que son críticos para la Entidad y formalizar los 
correspondientes acuerdos de reposición de equipos, detallando los 
plazos máximos de respuesta y periodos de retención de la 
información. Debe preverse la realización de pruebas periódicas del 
plan de recuperación y su documentación. 

14. El Ayuntamiento realiza copias de seguridad de los datos críticos 
con una periodicidad planificada que consideramos adecuada. No 
obstante, no se han definido formalmente los tiempos de retención 
necesarios para cada tipo de información. El departamento de 
sistemas ha establecido los tiempos de retención de las copias de 
seguridad en base a su criterio y conocimientos.  

El hecho de que no se realicen pruebas de restauración de las copias 
de seguridad y la falta de participación de los responsables de cada 
proceso en la fijación de los periodos de retención de las mismas 
supone un riesgo medio de que la información de las copias no se 
encuentre disponible o de que no se adecue a las necesidades de los 
usuarios. 
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consignados por lo que existe riesgo medio de que se produzcan 
errores no detectados en su elaboración. 

Recomendamos cambiar los procedimientos y herramientas para 
elaborar los presupuestos y/o establecer controles compensatorios 
para garantizar los cálculos realizados (por ejemplo, revisiones de 
los cálculos por personal diferente al que los realiza).  

Se deberían utilizar las herramientas de la propia aplicación 
Sicalwin para elaborar el presupuesto o, alternativamente, 
establecer controles compensatorios, como habilitar en Oracle el 
registro de los cambios realizados en las tablas de la base de datos 
de Sicalwin (en este caso concreto para las tablas de presupuestos) 
y además que una persona distinta se encargue de revisar/validar la 
información introducida de los presupuestos. 

2. Los concejales de cada área realizan sus propuestas de créditos a 
incluir en el presupuesto antes de su aprobación. No obstante, se ha 
evidenciado que no se incluyen en los presupuestos todos los 
gastos previstos (existen operaciones pendientes de aplicar no 
incluidas).  

El hecho de no se incluyan en el presupuesto gastos ya realizados o 
que seguro que se van a realizar supone un  riesgo alto de que se 
realicen nuevos gastos sin que se apliquen a presupuesto los ya 
realizados o aquellos en los que con toda seguridad se va a incurrir. 

Recomendamos que al elaborar los presupuestos se tenga en cuenta 
todos los gastos realizados y pendientes de contabilizar y todos los 
gastos previstos necesarios. Los ingresos deben presupuestarse en 
base a previsiones fiables y justificadas. 

3. El acceso de los usuarios a Sicalwin se realiza en base a los perfiles 
asignados a cada usuario. Sin embargo, se ha detectado un usuario, 
que tiene acceso a la gestión de presupuestos cuando no lo necesita 
para sus funciones. También se han detectado usuarios 
compartidos y obsoletos. 

La existencia de usuarios con capacidades en la aplicación 
superiores a las necesarias y de usuarios compartidos u obsoletos  
supone un riesgo medio de accesos indebidos o no autorizados y de 
falta de trazabilidad de las acciones realizadas en la aplicación. 

Recomendamos elaborar un procedimiento que contemple la 
revisión periódica los perfiles de acceso de los usuarios a la 
aplicación Sicalwin para garantizar que cada usuario tiene acceso a 
las funcionalidades que necesita para su puesto de trabajo y 
ninguna adicional y que no existen usuarios obsoletos o 
compartidos. 
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De acuerdo con la información facilitada con posterioridad a la 
realización del trabajo de auditoría, el Ayuntamiento ha revisado 
los usuarios de la aplicación Sicalwin y ha adecuado los permisos a 
las necesidades de los puestos de trabajo, lo que no ha sido objeto 
de verificación por la Sindicatura de Comptes. 

4. Las altas de terceros las realiza el personal de Tesorería en Sicalwin 
y posteriormente se incorporan a la aplicación Delta cuando se 
verifican los pagos. Excepcionalmente los usuarios de Intervención 
pueden modificar los terceros y/o los documentos contables 
tramitados para fiscalizar o contabilizar nuevas propuestas en 
Sicalwin (sobre todo en el cierre contable cuando en gestión no se 
tiene ya acceso a la contabilidad).  

La ausencia de segregación de funciones en procesos críticos como 
las altas de terceros y la falta de homogeneidad de los datos de 
terceros en ambas aplicaciones supone un riesgo medio de que se 
realicen pagos indebidos o no autorizados. 

Recomendamos elaborar y aprobar un procedimiento para las altas 
de terceros en las aplicaciones que contemple la segregación de 
funciones entre procesos críticos (altas de terceros / contabilización 
/ realización de pagos). Alternativamente, se podría establecer un 
control compensatorio de forma que las altas de terceros que se 
realizan en Tesorería sean fiscalizadas por la Intervención antes de 
ser efectivas en la aplicación.  

Recomendamos unificar los datos de terceros entre Delta y 
Sicalwin. La disponibilidad de la documentación acreditativa de las 
altas de terceros en la aplicación Sicalwin sería una mejora 
significativa para su gestión. 

5. El registro de facturas en la aplicación Sicalwin carece de algunos 
controles de integridad sobre la información introducida. Sicalwin 
permite introducir fechas de registro de las facturas anteriores a la 
fecha de registro real, modificar la fecha de factura, no controla o 
impide introducir importes desmesurados y no integra 
verificaciones sobre el IVA de las facturas. 

La falta de controles de integridad de la información sobre las 
facturas recibidas implica un riesgo medio de que la información 
existente en la aplicación utilizada para gestionar no sea precisa. 

Recomendamos establecer controles automatizados en la aplicación 
Sicalwin para el registro de facturas sobre la fecha de registro, fecha 
factura, importes y cálculos de IVA.  

6. No existen procedimientos escritos formalmente aprobados sobre 
los diferentes tipos de controles de fiscalización previa llevados a 
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cabo por la Intervención y sobre la fiscalización formal y material 
de los pagos. Intervención realiza estas tareas en base a programas 
desarrollados internamente y/o listados de verificaciones que 
facilitan el control de la legalidad. 

La ausencia de estos procedimientos aprobados para la fiscalización 
de expedientes supone un riesgo medio de que no se realicen, en 
todos los casos, las verificaciones establecidas para la fiscalización 
de expedientes. 

Recomendamos elaborar y aprobar procedimientos para la 
fiscalización de los diferentes tipos de gastos, pagos e ingresos. 
Debería modificarse la aplicación Sicalwin para que permita 
realizar automatizadamente controles en los pagos sobre la 
contabilización de las obligaciones, los terceros, cuentas bancarias e 
importes propuestos para el pago. 

7. Se han observado deficiencias en la restricción de acceso a 
determinadas carpetas que contienen datos relevantes de la gestión 
de pagos del Ayuntamiento. 

Existe un riesgo medio de que se produzcan accesos no autorizados 
a dicha información. 

Se recomienda establecer y formalizar un procedimiento que limite 
el acceso a la información relevante sobre los pagos, de forma que 
sólo puedan acceder a estos datos las personas que lo necesiten 
para sus funciones y que impida modificaciones no autorizadas. 

8. Las revisiones sobre los pagos realizados por la Tesorería no se 
pueden realizar de forma automatizada, ya que las entidades 
financieras no remiten esta información detallada. 

La falta de información sobre el detalle de los pagos efectivamente 
realizados, implica un riesgo medio de que se realicen pagos 
erróneos y no sean detectados. 

Recomendamos que se solicite a las entidades financieras el detalle 
de los pagos realizados en cada remesa y elaborar y aprobar un 
procedimiento que prevea una revisión periódica de los pagos 
realizados. 

9. No existe un procedimiento aprobado que regule la realización de 
los arqueos. Tesorería elabora los arqueos diarios de las diferentes 
cajas de metálico de que dispone el Ayuntamiento pero no se 
firman por los que los realizan y supervisan. Estas operaciones se 
firman por los responsables al cierre del ejercicio, en cumplimiento 
de la normativa y en 2013 con motivo del relevo de la tesorera.  
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Esta situación implica riesgo alto de que no se realicen todas las 
verificaciones procedentes en los arqueos y, por tanto, de que 
algunas incidencias sobre el efectivo puedan pasar desapercibidas. 

Recomendamos elaborar y aprobar un procedimiento para la 
realización de los arqueos diarios, que contemple la firma por las 
personas que los realizan y supervisan y las verificaciones a 
realizar. El procedimiento debería contemplar la documentación 
que se debe aportar y conservar para justificar los saldos y 
movimientos de las cajas y la asignación de tareas. 

10. Los arqueos diarios se realizan por el personal de la Tesorería que 
utiliza una aplicación de desarrollo propio. Se ha observado que 
esta aplicación presentaba, en ocasiones, un funcionamiento 
inadecuado, generando los arqueos con errores. 

La puesta en funcionamiento de modificaciones en las aplicaciones 
de gestión de arqueos, sin las verificaciones procedentes, supone 
un riesgo medio de que los fondos en metálico del Ayuntamiento 
no estén adecuadamente controlados. 

Recomendamos no implementar cambios en las aplicaciones de 
gestión financiera, sin realizar las validaciones necesarias. 

11. En general, los cobros en metálico de tributos y multas se realizan 
en alguna de las cajas de metálico de la Corporación. Se 
contabilizan cuando se confecciona el arqueo diario. Sin embargo, 
en los ingresos por arrastre de vehículos y multas se utiliza una 
aplicación propia que vuelca los datos en el módulo “Cobro en 
tesorería” de la aplicación de Hacienda. Estos cobros no se reflejan 
en contabilidad hasta que se realiza el ingreso en banco o traspaso 
de efectivo a la caja principal y se aplican los ingresos. Las 
gestiones de cobro de los derechos por multas de aparcamiento y 
arrastres se realizan por policías municipales. 

La existencia de cobros realizados no registrados en la contabilidad 
municipal supone un riesgo alto sobre la integridad de esos fondos. 

Recomendamos modificar los procedimientos para que todos los 
ingresos realizados en metálico se reflejen diariamente en la 
contabilidad municipal. Las tareas de gestión de cobro deben 
asignarse al personal de Tesorería. 

12. El Ayuntamiento dispone de  siete cajas para cobro en metálico. 
Cinco de ellas se gestionan mediante un cajero automático 
exclusivamente. En la caja principal y en otra de las cajas de 
efectivo (Babel) existe personal para atender a los ciudadanos en la 
gestión de los ingresos.  



7. 

Auditoría 
procedimien
Ejercicios 2

La g
un 
Ayu

Rec
cobr
trav

En el 
recomen
mitigar y
las recom
para su im

PRUEBAS

El alcanc
realizació

- Rea
inte
con

- Veri
corr
info
Sica

de eficacia 
ntos de g
011-2013 

gestión de 
riesgo m

untamiento

omendam
ros en efe

vés de enti

siguiente 
daciones s

y coste de s
mendacion
mplement

S DE TRAT

ce de las p
ón de las s

lizar un 
egridad y 
table Sical

ificar que
respondien
ormación r
alwin. 

de los sist
gestión de 

cobros en
medio  s
o. 

mos elimin
ectivo y s
dades cola

gráfico 
según los 
su implant

nes cuya r
tación. 

TAMIENTO

ruebas de 
iguientes v

subconjun
coherenci

lwin con p

e los estad
ntes a los e
registrada 

temas de in
la tesore

22

n efectivo e
sobre la 

ar o redu
sustituirlos
aboradoras

se mu
criterios c

tación (ver
relación ri

 

Gráfico

O MASIVO

 tratamien
validacion

nto de p
ia de  la 

programas 

dos finan
ejercicios 2
y contabi

nformación 
ería del A

en cajas de
integrida

ucir al mín
s por proc
s y pago te

estra la 
combinado
r anexo I).
esgo-coste

o 7 

DE DATOS

nto masivo
nes: 

pruebas or
informaci
de tratam

ncieros apr
2011 y 201
ilizada en 

y de contro
Ayuntamient

el Ayuntam
d de los

nimo impr
cedimiento

elemático. 

clasifica
os de ries
Sólo se ha

e se consi

S 

o de datos

rientadas 
ón recibid
iento mas

robados p
2 se corres
el progra

ol interno d
to de Ali

miento su
s fondos 

rescindible
os de cob

ación de 
sgo potenc
an conside
idera favor

 

s ha incluid

a evalua
da del sist
ivo de dat

por la Ent
sponden c

ama de ge

de los 
icante. 

pone 
del 

e los 
bro a 

las 
cial a 
erado 
rable 

do la 

ar la 
tema 
os. 

tidad 
on la 
stión 



Auditoría de eficacia de los sistemas de información y de control interno de los 
procedimientos de gestión de la tesorería del Ayuntamiento de Alicante. 
Ejercicios 2011-2013 

23 

Los resultados de las pruebas han sido, en general, satisfactorios, ya que 
ha sido posible comprobar que:  

- La información inicial recibida de los datos extraídos de la 
aplicación contable Sicalwin satisface las verificaciones realizadas 
sobre su integridad. 

- Los estados financieros (balance, cuenta de resultados económico 
patrimonial, presupuesto de ingresos y gastos) aprobados por la 
Entidad referidos a los ejercicios 2011 y 2012 se corresponden con la 
información de las bases de datos con la información contable 
detallada facilitada a la Sindicatura de Comptes. 

8. SEGUIMIENTO DE LAS RECOMENDACIONES DEL INFORME SOBRE 
CONTROL INTERNO 

En las páginas 41 y 42 del Informe sobre Fiscalización del Control Interno 
del Ayuntamiento de Alicante del ejercicio 2011 se indicaban nueve 
debilidades de control sobre la organización, las operaciones, el control 
de accesos y la continuidad del departamento de Sistemas de 
Información. Todas ellas se reiteran en las recomendaciones efectuadas 
en los apartados 5 y 6 de este Informe. 

9. TRÁMITE DE ALEGACIONES 

En cumplimiento de lo acordado por el Pleno de les Corts Valencianes en 
la reunión del día 22 de diciembre de 1986, así como del Acuerdo del 
Consell de esta Sindicatura de Comptes en el que se tuvo conocimiento 
del borrador del Informe de fiscalización, se remitió a los gestores del 
ayuntamiento fiscalizado el citado borrador para que, en el plazo 
concedido, formularan, en su caso, alegaciones. 

En relación con el contenido de las alegaciones y su tratamiento, es 
preciso señalar lo siguiente: 

1) El órgano fiscalizado ha formulado, en su caso, alegaciones y 
consideraciones que afectan a determinadas partes o cuestiones del 
Informe. 

2) Todas las alegaciones han sido analizadas detenidamente. 

3) Las alegaciones admitidas se han incorporado al contenido del 
Informe. 

El texto de las alegaciones formuladas, así como el informe motivado que 
se ha emitido sobre las mismas que ha servido para su estimación o 
desestimación por esta Sindicatura, se adjuntan en los Anexos III y IV de 
este Informe. 



 

 

 

APROBACIÓN DEL INFORME 

De acuerdo con los artículos 17. f) de la Ley de la Generalitat Valenciana 
6/1985, de 11 de mayo, de Sindicatura de Comptes y 60. e) de su Reglamento y, 
en cumplimiento del Programa Anual de Actuación de 2013 de esta 
Institución, el Consell de la Sindicatura de Comptes, en reunión del día 26 de 
febrero de 2014, aprobó este Informe de fiscalización. 

 

Valencia, 26 de febrero de 2014 

EL SÍNDIC MAJOR 

 

 

 

Rafael Vicente Queralt 
 



 

 

 

 

ANEXO I 

ENFOQUE METODOLÓGICO DE LA AUDITORÍA DE SISTEMAS 
DE INFORMACIÓN 
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El trabajo realizado se ha estructurado en dos grandes bloques: 

a) Revisión de los controles generales establecidos en los sistemas de 
información que dan soporte al proceso de gestión revisado y a la gestión 
económico-financiera. 

Puesto que el proceso de gestión y las aplicaciones informáticas 
revisadas están soportadas por los sistemas de información, la 
auditoría ha incluido el análisis de los controles generales del 
entorno de tecnologías de la información, que establecen un marco 
general de confianza respecto del funcionamiento de los controles 
en los procesos y aplicaciones de gestión.  

Para poder confiar en los controles implantados en las aplicaciones 
informáticas es requisito fundamental que los controles generales 
del entorno de TI sean efectivos y, por tanto,  permitan garantizar el 
buen funcionamiento de aquellos, ya que, en caso contrario, no se 
podrá confiar en los controles automáticos embebidos en las 
mismas. 

b) Revisión de los controles internos del proceso de gestión de la tesorería. 

La finalidad es determinar si el nivel de control existente en las 
aplicaciones y la eficacia de los controles relevantes garantizan la 
correcta ejecución del proceso de gestión revisado, y mitigan el 
riesgo de errores e irregularidades, garantizando la validez, 
integridad y exactitud de la información. En síntesis el 
procedimiento seguido ha consistido en:  

1. Adquirir una comprensión adecuada del proceso de gestión 
auditado e identificar los riesgos existentes en cada fase del 
proceso y los controles implementados por el ayuntamiento; 
conocer y entender los sistemas informáticos involucrados, los 
flujos de datos que generan las operaciones y cómo impactan 
en los estados financieros. 

2. Analizar tanto los controles automáticos embebidos en las 
aplicaciones informáticas como los controles manuales 
establecidos para mitigar los riesgos existentes.  

El propósito de esa evaluación es determinar si los controles 
implementados en los procesos son suficientes y son eficaces 
en diseño (están diseñados adecuadamente para cubrir los 
riesgos de errores en los estados financieros en cada uno de 
los procesos analizados), identificando los controles relevantes 
o controles clave.  
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3. Comprobar, mediante las oportunas pruebas de auditoría, si 
los controles relevantes seleccionados son eficaces en su 
funcionamiento operativo.  

Criterios de evaluación de los controles internos 

Con el objetivo de facilitar la comprensión de la eficacia de los controles, 
éstos se han categorizado en los siguientes niveles:  

Efectivos Parcialmente efectivos No efectivos 
El control se ha 

implantado en su 
totalidad y no presenta 
debilidades de ningún 

tipo. 

El control no se ha 
implantado en su 

totalidad o presenta 
alguna debilidad. 

El control no se ha llegado a 
implantar o se realiza un 

control irregular de la 
actividad o no se guarda 

evidencia del control. 

Cuadro 1 

Criterios para la categorización de las recomendaciones 

Las recomendaciones efectuadas están basadas en las deficiencias de 
control interno detectadas. Su categorización se ha establecido en 
función de los criterios de riesgo y coste de implantación. 

El principal criterio de priorización sugerido para abordar la resolución 
de estas deficiencias se basa en el riesgo potencial que representa la 
incidencia detectada. Las primeras actuaciones a llevar a cabo serán 
aquellas que mitigan los riesgos de nivel alto. Seguidamente, se debería 
actuar sobre las acciones que mitigan riesgos de nivel medio y, en última 
instancia, se abordarán aquellas acciones que mitiguen riesgos de nivel 
bajo.  

También se señala una indicación del coste o complejidad de 
implantación del control sugerido, de forma que se pueda efectuar una 
evaluación coste/beneficio de las recomendaciones propuestas.  

A continuación se detallan los criterios de categorización empleados: 
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Criterio Descripción Nivel 

Riesgo 

Probabilidad de 
contingencia o 
vulnerabilidad 
acorde al impacto 
potencial de la 
incidencia 
detectada. 

Alto 

Aspectos de control o debilidades materiales que pueden llegar 
a afectar de forma muy significativa al control interno o pueden 
representar un riesgo de incorrección material en las cuentas 
anuales. 

Medio 
Aspectos de control o deficiencias significativas que no 
representan una buena práctica y que podrían repercutir en el 
sistema de control interno o en la integridad de los datos. 

Bajo 

Deficiencias de control interno que no le afectan 
significativamente, ni es probable que lleguen a representar un 
riesgo de incorrección material en las cuentas anuales, pero 
que a nuestro juicio deben ser consideradas por la dirección de 
la Entidad. 

Coste 

Valoración 
aproximada o 
estimativa de los 
recursos que debe 
destinarse a la 
ejecución de la 
acción 
recomendada 

Alto 
Aspecto de control o deficiencia que tiene una solución 
compleja y/o requiere un tiempo de implantación más largo y/o 
un coste elevado. 

Medio 
Aspecto de control o deficiencia que tiene una solución 
intermedia en duración y en dificultad.  

Bajo Aspecto de control o deficiencia que tiene una solución fácil y 
rápida. 

Cuadro 2 

Según la sección 850 del “Manual de fiscalización” de la Sindicatura de 
Comptes, las incidencias detectadas en la revisión de los controles 
internos se clasifican de la siguiente forma: 

- Una deficiencia de control interno existe cuando el diseño o el 
funcionamiento de un control no permite al personal de la Entidad 
o a su dirección, en el curso ordinario de las operaciones, prevenir o 
detectar errores o irregularidades en un plazo razonable. Pueden ser  
deficiencia de diseño del control (cuando un control necesario para 
alcanzar el objetivo de control no existe o no está adecuadamente 
diseñado) o deficiencias de funcionamiento (cuando un control 
adecuadamente diseñado no opera tal como fue diseñado o la 
persona que lo ejecuta no lo realiza eficazmente). 

- Una deficiencia significativa es una deficiencia en el control 
interno, o una combinación de deficiencias, que afectan 
adversamente la capacidad de la Entidad para iniciar, autorizar, 
registrar, procesar o reportar información financiera o 
presupuestaria de forma fiable, de acuerdo con los principios o 
normas contables y/o presupuestarias aplicables, y existe una 
probabilidad que es más que remota, de que una manifestación 
errónea en las cuentas anuales, que no es claramente trivial, no sea 
prevenida o detectada. 

- Una debilidad material es una deficiencia significativa en el control 
interno o una combinación de ellas, respecto de las que existe una 
razonable posibilidad de que una manifestación errónea 
significativa en las cuentas anuales no sea prevenida o detectada y 
corregida en plazo oportuno.  



 

 

 

 

ANEXO II 

DESCRIPCIÓN DEL PROCESO DE GESTIÓN CONTABLE Y DE 
LA TESORERÍA 
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A continuación, se detallan de forma resumida las diferentes fases del 
proceso de gestión contable y de la tesorería. 

Elaboración de los presupuestos 

El presupuesto es un documento esencial para la gestión municipal que 
debe ser aprobado por el Pleno del Ayuntamiento. 

El presupuesto del Ayuntamiento de Alicante, en los últimos ejercicios 
(2011, 2012 y 2013) no ha sido aprobado previamente al inicio del 
ejercicio presupuestario, como prevé la normativa, y se han debido 
iniciar los ejercicios presupuestarios con una prórroga de los del ejercicio 
anterior. 

Los créditos presupuestarios del presupuesto prorrogado se incorporan al 
nuevo ejercicio de forma automatizada a través de la aplicación Sicalwin, 
pero deben corregirse para eliminar las partidas que legalmente no 
pueden ser objeto de prórroga. Estas correcciones se realizan por la 
persona que actúa como administrador de la aplicación a través de la 
aplicación ACCESS y una conexión directa a la base de datos de Sicalwin. 

La elaboración de los proyectos de presupuesto es un proceso en el que 
participan los responsables de las diferentes áreas de gestión del 
Ayuntamiento, que aportan sus datos sobre las necesidades 
presupuestarias previstas, con la participación de la Oficina 
Presupuestaria. El proyecto de presupuesto definitivo aprobado por la 
Junta de Gobierno Local, previos los informes preceptivos se remite al 
Pleno para su aprobación. 

Cuando son necesarias modificaciones de los presupuestos disponibles, 
se tramitan los correspondientes expedientes de modificación de 
créditos que, una vez aprobados, se introducen en la aplicación Sicalwin. 

La descripción gráfica del subproceso de gestión de los presupuestos se 
detalla en el gráfico siguiente. 
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Gestión de terceros 

Los proveedores o acreedores del Ayuntamiento deben figurar en el 
registro de terceros del Ayuntamiento para que se pueda tramitar 
contablemente cualquier expediente de gasto.  

La Tesorería del Ayuntamiento es la responsable del alta de terceros. 
Existe un procedimiento para dar de alta los terceros en el que los 
proveedores deben aportar documentalmente, a través de un modelo de 
instancia, sus datos personales y bancarios. Los datos correspondientes a 
las altas de terceros se gestionan a través de la aplicación Delta y 
también se introducen manualmente en la aplicación Sicalwin. 

Gestión de los gastos: Retención, autorización, disposición del gasto y 
contabilización de la obligación reconocida 

Una vez aprobados e introducidos en la aplicación Sicalwin los 
presupuestos disponibles (bien del presupuesto prorrogado, del 
presupuesto aprobado o de las modificaciones aprobadas) las diferentes 
áreas del Ayuntamiento pueden iniciar su gestión y realizar los pasos 
para utilizar los créditos disponibles. 

La gestión y contabilización de gasto se efectúan por los responsables de 
las áreas a través de las aplicaciones Sicalwin y Firmadoc, realizando 
operaciones de retención de créditos, autorización, disposición de los 
créditos y contabilización de la obligación. 

En todos los casos, las operaciones sólo las pueden realizar las personas 
que tienen los permisos para realizar una determinada gestión. 

En general se exige la participación y firma digital de varias personas 
para contabilizar y aprobar un gasto y, en todos los casos, existe un 
procedimiento de fiscalización, también validado a través de firma 
digital.  

Los procedimientos de gestión del gasto exigen la participación, a través 
de la aplicación, de las personas que tienen asignadas cada una de las 
tareas, de acuerdo con el procedimiento definido en la aplicación 
Sicalwin, de forma que un gasto no se puede aprobar por el órgano 
competente si previamente no ha sido propuesto por la persona que 
tiene la competencia. 

Una vez realizado el gasto, en Intervención se registran y escanean las 
facturas remitidas por los proveedores que se incorporan a la aplicación 
Sicalwin para su contabilización y están visibles en todo momento por 
los participantes en el proceso. 
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Las facturas se ponen a disposición al área competente para su 
tramitación, que las verifica a través de la aplicación y, mediante firmas 
digitales, las valida y aprueba. 

Una vez aprobada, de acuerdo con los procedimientos establecidos para 
cada tipo de gasto, se fiscaliza y contabiliza en Sicalwin la obligación 
reconocida por el departamento de Intervención. 

Para la fiscalización de los diferentes tipos de expedientes, la 
Intervención utiliza una aplicación auxiliar de desarrollo propio que 
contempla los tipos de verificaciones a realizar y genera los informes de 
fiscalización correspondientes. 

Una vez fiscalizados y contabilizados los gastos, las obligaciones 
reconocidas están disponibles en la aplicación Sicalwin para tramitar los 
pagos desde la Tesorería. 

La descripción gráfica del subproceso de recepción, aprobación, 
fiscalización y contabilización de las facturas se detalla en el gráfico 
siguiente. 



A
Ej

 

Auditoría de efica
jercicios 2011-201

cia de los sistem
13 

mas de informacióón y de control innterno de los proc

33 

cedimientos de geestión de la tesorrería del Ayuntammiento de Alicantte. 



Auditoría de eficacia de los sistemas de información y de control interno de los 
procedimientos de gestión de la tesorería del Ayuntamiento de Alicante. 
Ejercicios 2011-2013 

34 

Pagos  

La gestión de las obligaciones pendientes de pago corresponde a la 
Tesorería municipal. 

Los pagos se realizan, como norma general, mediante transferencia 
bancaria. 

El procedimiento de gestión de pagos, parte de las obligaciones 
reconocidas contabilizadas en Sicalwin. Los listados de pagos pendientes 
se imprimen en la Tesorería para su tramitación. Las relaciones de pagos 
se imprimen en papel, se firman por el tesorero y el concejal de Hacienda 
y se remiten a Intervención para su fiscalización.  

En el proceso de fiscalización, la Intervención comprueba que los pagos a 
realizar se corresponden con obligaciones reconocidas no pagadas, los 
importes totales y líquidos a pagar, las partidas presupuestarias y los 
terceros. Realizada la fiscalización, el Interventor firma en la aplicación 
Sicalwin y sobre el papel la relación de pagos. 

En Tesorería, a partir de la aplicación se genera un fichero de pagos en el 
formato correspondiente de la Asociación Española de Banca (C34), para 
remitir a la Entidad financiera mediante los sistemas de pago 
electrónicos. 

Las órdenes de pago firmadas manualmente se remiten mediante correo 
electrónico, fax o físicamente, según los casos, a las entidades 
financieras. Las entidades financieras no realizan los pagos hasta que no 
se remiten estas órdenes. 

Además del procedimiento de pagos habitual que se ha descrito, el 
Ayuntamiento también cuenta con otros procedimientos de pago como 
son la caja fija y los pagos a justificar. 

La regla 21 de las bases de ejecución del presupuesto del Ayuntamiento 
regula los pagos a justificar, para atender los pagos de gastos para los 
cuales no es posible obtener los justificantes antes del pago, si bien ésta 
no ha sido desarrollada por el Ayuntamiento, por lo que los 
procedimientos no contemplan todos los aspectos de control deseables 
y/o exigidos por la normativa. 

En la regla 22 de las bases de ejecución del presupuesto se contemplan 
las normas de funcionamiento de los anticipos de caja fija a los  
habilitados para gastos corrientes de carácter repetitivo de importe 
reducido (inferiores a 2.000 euros). 

En 2011 se contaba con una tarjeta de crédito que fue cancelada en 2012. 

La descripción gráfica del subproceso de pagos  se detalla en el gráfico 
siguiente. 
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Gestión de reintegros de pagos 

El Ayuntamiento tiene establecidos procedimientos para la verificación 
de los pagos. Cuando se producen pagos indebidos, los departamentos de 
gestión afectados realizan los trámites para obtener la devolución de lo 
indebidamente pagado. Los importes recuperados se contabilizan en 
Sicalwin una vez recaudados. 

Gestión de ingresos y cobros en la Tesorería 

El Ayuntamiento recauda los ingresos liquidados en voluntaria, a través 
de sus centros de cobro (cajas de efectivo), cajeros automáticos y 
también mediante cuentas restringidas de recaudación en entidades 
bancarias colaboradoras. 

La recaudación de los cobros en ejecutiva la tiene delegada en el 
organismo de recaudación dependiente de la Diputación de Alicante 
desde el ejercicio 1993. 

En septiembre de 2013, el Ayuntamiento aprobó el convenio de 
delegación en materia de gestión, recaudación tributaria e ingresos de 
derecho público entre el Ayuntamiento de Alicante y la Diputación de 
Alicante, que extiende la colaboración en estas materias a los tributos en 
periodo voluntario. 

El Ayuntamiento dispone de siete cajas de efectivo en diferentes 
dependencias municipales: 01 Caja Principal, 02 Caja tesorería (cajero), 
03 Caja y cajero automático Babel (policía), 04 Cajero Tossal (piscina), 05 
Caja piscina Babel, 06 Cajero estadio atletismo, 07 Cajero Castillo (a partir 
de 2013). 

El control de los saldos de efectivo en estas cajas del Ayuntamiento se 
realiza a través de la aplicación “Cobro en tesorería” que genera los 
documentos de los arqueos diarios en las cajas de la Corporación que se 
utilizan como referencia para la contabilización de los ingresos y 
traspasos en la aplicación Sicalwin. 
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ALEGACIONES DEL CUENTADANTE 
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INFORME SOBRE LAS ALEGACIONES PRESENTADAS 
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ANÁLISIS DE LAS ALEGACIONES EFECTUADAS AL BORRADOR DE  
INFORME DE FISCALIZACIÓN DE AUDITORÍA DE EFICACIA DE LOS 
SISTEMAS DE INFORMACIÓN Y DE CONTROL INTERNO DE LOS 
PROCEDIMIENTOS DE GESTIÓN DE LA TESORERÍA DEL 
AYUNTAMIENTO DE ALICANTE. EJERCICIOS 2011-2013   

 

Se han analizado las alegaciones recibidas el 7 de febrero de 2014 y con 
respecto a las mismas se informa lo siguiente: 

 

Primera alegación 

Apartado 1 del borrador de Informe. Marco Organizativo.  

Comentarios: 

En la alegación se hace una afirmación en el sentido de que ya se 
encuentran elaborados los documentos que integran la política de 
seguridad que se encuentran pendientes de aprobación. 

No se aporta documentación acreditativa de que se haya aprobado una 
política general de seguridad. Los documentos aportados hacen 
referencia a una política de seguridad de los datos personales que 
constituye sólo una parte de la política general de seguridad. 

Consecuencias en el Informe: 

No procede modificación. 

Segunda alegación 

Apartado 3. Planes de adecuación a los esquemas nacionales de 
Seguridad.  

Comentarios: 

Se indica en la alegación que se tiene previsto aprobar en 2014 el plan de 
adecuación al RD 3/2010, de 8 de enero, que regula el Esquema Nacional 
de Seguridad, pero no se aporta documentación acreditativa de que se 
haya elaborado. 

Consecuencias en el Informe: 

No procede modificación. 
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Tercera alegación 

Apartado 4. Documento de Seguridad L.O.P.D.  

Comentarios: 

Se alega que el Ayuntamiento ya dispone del Documento de Seguridad 
de la Información exigido por la LO 15/1999, de 13 de diciembre. En la 
documentación se aporta una certificación sobre la recepción del 
documento en el Ayuntamiento, pero no se aporta el propio documento 
ni su acuerdo de aprobación. 

Consecuencias en el Informe: 

No procede modificación. 

Cuarta alegación 

Apartado 6. Procedimiento de identificación y comunicación de las 
necesidades de Software y gestión de cambios en las aplicaciones.  

Comentarios: 

Se indica en las alegaciones que sí existe un procedimiento para 
identificación y comunicación de necesidades de software y para los 
cambios en aplicaciones. 

No se aporta documentación en relación con el procedimiento de 
identificación y comunicación de necesidades de software. 

En relación con el procedimiento de gestión de cambios en aplicaciones 
el documento aportado, esquemático y breve, contempla algunos de los 
controles de un procedimiento de este tipo, pero no todos. 

Consecuencias en el Informe: 

Modificar el segundo párrafo del apartado 5.6 del borrador, que queda 
redactado como sigue: 

“Respecto a la gestión de cambios, si bien se cuenta con procedimientos 
técnicos asociados queda pendiente el desarrollo de los siguientes 
aspectos: 
- Creación de un entorno de pruebas. 
- Inclusión en el procedimiento de las pruebas a realizar y su 

aprobación previa al pase a producción. 
- Definición de un proceso de emergencia para revertir posibles 

cambios defectuosos. 
- Registro de cambios realizados.” 
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Quinta alegación 

Apartado 7. Operaciones de los sistemas de Información. Gestión de los 
proveedores de servicios y cláusulas de confidencialidad.  

Comentarios: 

Se indica que en la legislación de contratos y la base 18ª se prevé la 
figura del responsable del contrato y que en todos los contratos 
tramitados que sean mínimamente relevantes se incluye una cláusula de 
confidencialidad. 

Sin embargo, en la revisión realizada se observó la existencia de 
contratos de los que no existían cláusulas sobre niveles de servicio y/o de 
confidencialidad, entre ellos el de la aplicación Sicalwin. 

Consecuencias en el Informe: 

No procede modificación. 

Sexta alegación 

Apartado 8. Seguridad en los accesos a los centros de proceso de datos 
(CPD).  

Comentarios: 

En la alegación se indica que se ha corregido alguna de los factores de 
riesgo sobre la seguridad del Centro de Proceso de Datos (CPD). 

Las conclusiones y recomendaciones se refieren a la fecha de revisión. 
No se aporta evidencia de las mejoras realizadas. 

Consecuencias en el Informe: 

No procede modificación. 

Séptima alegación 

Apartado 12.  

Comentarios: 

Se indica que existen diversos sistemas para el almacenamiento de 
eventos ocurridos en los sistemas de información señalando que se 
almacenan “los que se han considerado más relevantes” y por un año. 

No se aporta acreditación de la modificación de directivas de auditoría ni 
de la activación del registro de auditoría y no consta que se haya 
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aprobado un procedimiento de revisión periódica de eventos y 
actividades en la red. Además, el periodo de retención de un año no se 
considera suficiente. 

Consecuencias en el Informe: 

No procede modificación. 

Octava alegación 

Apartado 13. Continuidad del servicio.  

Comentarios: 

En la alegación se hace referencia a una serie de sistemas, técnicas y 
configuraciones en alta disponibilidad de diferentes sistemas críticos que 
se identificaron durante el trabajo realizado. 

Sin embargo en el informe se hace referencia a un plan de continuidad 
aprobado a alto nivel directivo, que incluye la aprobación de una serie de 
previsiones (sobre sistemas críticos,  tiempos de recuperación y periodos 
de retención de la información) que no están definidas en las técnicas 
descritas en la alegación. Tampoco se indica nada en la alegación sobre 
la realización de pruebas periódicas. 

Consecuencias en el Informe: 

No procede modificación. 

Novena alegación 

Apartado 6, punto1.  

Comentarios: 

La alegación detalla una serie de procedimientos seguidos en el 
Ayuntamiento para la elaboración del presupuesto que, de acuerdo con 
su criterio, garantizan que no existan errores y que se revisan a 
posteriori los datos introducidos a través de la fiscalización de la 
Intervención General. 

La incidencia puesta de manifiesto en el informe se centra en la 
utilización de una aplicación externa a la aplicación contable Sicalwin 
que permite la grabación de datos sobre el presupuesto de forma directa 
sobre la base de datos de esta última aplicación. Los controles descritos 
en la alegación no garantizan que, una vez realizados los procesos de 
revisión, no se modifiquen los importes consignados. 
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Consecuencias en el Informe: 

No procede modificación. 

Décima alegación 

Apartado 6, punto 5.  

Comentarios: 

Se indica que para determinados supuestos es necesario desbloquear los 
datos de registro de facturas y que la fecha de emisión de la factura sólo 
se puede modificar hasta que se contabiliza. Respecto a los cálculos de 
IVA se indica que no se verifican por economía en la entrada de datos. 

Los controles de integridad en la entrada de datos de documentos tales 
como las facturas, son esenciales para garantizar la fiabilidad de los 
datos procesados en el sistema contable. Los recomendados en este 
apartado del informe son los habituales en los procesos de gestión de 
compras. Respecto a la fecha de registro, una interfaz con el registro 
general de entrada mejoraría el control de la integridad sobre este dato. 

Consecuencias en el Informe: 

No procede modificación. 

Décimo primera alegación 

Apartado 6, punto 6.  

Comentarios: 

Se señala en la alegación que los procesos de fiscalización están 
definidos en la aplicación de fiscalización utilizada y en el circuito de 
tramitación de documentos de Sicalwin. Se indican controles específicos 
sobre NIFs y cuentas bancarias así como sobre los saldos de obligaciones 
en los pagos a realizar. 

No obstante, de acuerdo con la revisión realizada, la aplicación de 
fiscalización permite gestionar sin considerar todos los controles 
previstos en la misma y la firma de los documentos en Sicalwin no 
garantiza, por si misma, que la fiscalización se haya realizado 
correctamente. Para este fin, la existencia de procedimientos de 
fiscalización aprobados es un control deseable. 

Consecuencias en el Informe: 

No procede modificación. 
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