Seguridad en la vivienda

*No facilite la entrada a desconocidos.
*Tenga cuidado al contratar al servicio doméstico. Pida referencias y observe su
comportamiento durante los primeros dias.
«Cierre las ventanas siempre que salga de casa, aunque sélo se ausente media
hora.
+Si vive en un piso bajo, coloque rejas en las ventanas.
*No ponga en sus llaves ningun dato, y preste atenciéon cuando haga duplicados.
*Cambie la cerradura en los siguientes casos:
«al instalarse en una vivienda nueva.
«al habitar una casa alquilada anteriormente.
*si ha reformado su casa y algun trabajador ha tenido acceso a las llaves.
ssiempre que pierda las llaves.
eInstale una mirilla que le permita ver a la persona que llama a su puerta.
*Coloque a ser posible una puerta blindada.
*Coloque una cadena de seguridad en la puerta que le permita la apertura parcial de la misma.
*Sea solidario y avise a la policia si percibe algo extrafio en la casa de un vecino.
*No deje juegos de llaves en escondites.
*Fotografie 0 marque sus objetos de valor con el fin de poder reconocerlos si los roban. Anote su
marca, modelo y nimero de serie o de fabricacion.
*Por dltimo, si llega a su casa y encuentra la puerta forzada o abierta, no debe entrar, ni alterar
posibles huellas. Comuniquelo a la Policia por el procedimiento mas rapido. Le prestaran ayuda de
inmediato.
*Asegurense de que la puerta del garaje quede cerrada, tanto al salir como al entrar.




Seguridad en Internet y Telefonia

*No abrir mensajes de correo, de origen desconocido. Eliminarlo, directamente.

*No ejecutar ningun archivo adjunto que venga con mensajes sugerentes. F
*Adopte las medidas necesarias, cuando le ofrecen "regalos" sustanciosos y, para & <
recibirlos, tiene que llamar por teléfono a prefijos 906. \
*No facilitar la direccién electrénica con "demasiada" ligereza.

*Tenga activado, constantemente, un antivirus.

*A ser posible, envie sus mensajes cifrados.

*No facilitar datos personales si no existe una completa seguridad sobre quién los va a recibir.
*No facilitar mas datos personales que los necesarios.

*Exigir, siempre, "conexiones seguras".

*Comprobar los certificados de seguridad, en paginas que requieren datos personales.
sUtilizar un buen producto antivirus y actualizarlo, frecuentemente.

*Extremar la precaucién en los archivos que reciben en sesiones de chat.

Las estafas mas frecuentes en internet.
Son las siguientes:

*Fraudes en subastas.
*Después de enviar el dinero en que se ha adjudicado la subasta, se recibe un producto cuyas
caracteristicas no se corresponden con las prometidas.

*Timos de ISP (Proveedores de Servicios de Internet).
*Es bastante frecuente que los clientes poco expertos suscriban contratos on-line sin haber
leido las clausulas, por lo que pueden encontrarse atados a un contrato de larga duracion del
que no pueden salir si no es pagando fuertes penalizaciones por rescision anticipada.

*Disefio/Promociones de sitios web.
*Suelen producirse cargos inesperados en la factura del teléfono por servicios que nunca se
solicitaron ni contrataron.

*Abuso de tarjetas de crédito.
*Se solicita el niUmero de la tarjeta de crédito con la Unica finalidad de verificar su edad, y
posteriormente se le realizan cargos de dificil cancelacion.

*Oportunidades de Negocio y Timos del tipo "Trabaje desde su propia casa".
*Se ofrece la oportunidad de trabajar desde el hogar y ser su propio jefe ensefiando unos
planes de ingresos muy elevados. Claro que para empezar es necesario invertir en la compra
de alguna maquinaria o productos que jamas tienen salida.

*Planes de Inversion para hacerse rico rapidamente.
*Promesas de rentabilidades muy altas y predicciones financieras con seguridad absoluta
sobre extrafios mercados suelen encubrir operaciones fraudulentas.

*Fraudes en viajes o paquetes vacacionales.
*Consiste en vender viajes y alojamientos de una calidad superior al servicio que realmente le
prestaran en su destino, y también pueden cargarle importes por conceptos que no se habian
contratado.

*Fraudes telefénicos.
*Un sistema bastante extendido en los sitios de sexo consiste en pedirle que se baje un
programa y lo instale en su ordenador para que le permite entrar gratuitamente en la Web.
Pero lo que sucede es que, sin que usted lo sepa, el programa marca un namero internacional
de pago (tipo 906 en Espafa) a través del cual se accede a la Web, por lo que mientras usted
se divierte viendo fotos y videos su factura telefénica se incrementa a velocidad de vértigo.

*Fraudes en recomendaciones sanitarias.
*Recetas milagrosas para curar cualquier enfermedad se encuentran frecuentemente en la
Red, la mayoria de ellas sin ningun respaldo médico o control de autoridades sanitarias, por lo
que aparte de ser una estafa, ya que no producen los resultados prometidos, pueden incluso
suponer un riesgo adicional para la salud del enfermo.



Medidas para evitar los fraudes telefénicos.

*Control de las facturas, para vigilar si el gasto facturado se corresponde con las
comunicaciones realizadas.

*Comprobar los nimeros de teléfonos a los que se ha llamado, para identificarlos
como conocidos. Se dan casos de facturaciones de llamadas no realizadas por el
interesado. En ese caso, antes de adoptar otras medidas, consulte a los usuarios.
*No marcar en el teléfono propio ningin numero a requerimiento de un “supuesto
servicio técnico” ya que se puede convertir nuestra linea en una especie de
emisora de todas las llamadas que hagan ellos.

*Ante posibles sustracciones, tenga precaucion con la correspondencia procedente de bancos y
operadoras telefonicas para que, en caso de no recibir informaciéon puntual sobre consumos, ponerlo
en conocimiento de la compaiiia, solicitando un duplicado y advirtiendo de lo sucedido.

*No facilitar los nimeros de teléfono, tanto fijo como mavil, a personas desconocidas que los soliciten,
bajo cualquier pretexto, ya que se han detectado casos en los que, sdlo, intentan conocer las
caracteristicas de las linea para posibles desviaciones.

*Ante una llamada telefénica equivocada, cortar la comunicacion, rapidamente, para evitar el posible
desvio de llamadas con cargo a la factura de la persona que recibe la llamada.

*En el caso de tener contratada la modalidad de "llamada a tres", extremar las precauciones, ya que,
con un programa informatico, se puede rastrear la linea y producirse una intrusion a ella, para realizar
llamadas internacionales, con cargo al titular del teléfono.

*No aceptar llamadas a cobro revertido si no se esta absolutamente seguro de conocer a quien lo pide.
Puede tratarse de una llamada fraudulenta y pagar gastos de miles de pesetas por el engafio.




Seguridad en la Via Publica

*En la medida de lo posible, procure no transitar por lugares solitarios o poco
alumbrados.

*Circule en sentido opuesto a la marcha de los vehiculos, lo mas alejado posible
del bordillo, situando su bolso o cartera hacia el interior de la acera, de manera que
pueda evitar los "tirones".

Lleve solo el dinero necesario y distribayalo en sus bolsillos. Evite llevar el dinero
en el bolsillo trasero de su pantalon.

*Cuando se disponga a utilizar los servicios de los cajeros automaticos, observe antes a su alrededor
por si hubiese personas sospechosas que podrian apropiarse del dinero obtenido a la menor
oportunidad. Si tiene dudas respecto de determinadas personas, no utilice el cajero en ese momento,
o dirijase a otro que haya cerca.

*Preste una especial atencién a la entrada o salida de los transportes publicos. Evite las
aglomeraciones como mercadillos ferias y verbenas. Si alguien tropieza con usted compruebe si le han
quitado la cartera.

*Cuando vaya de compras, no se distraiga. Observe con atencion a las personas proximas a usted y
no pierda el contacto con su bolso.

+Si se siente perseguido yendo en su coche, toque el claxon constantemente para llamar la atencién y
dirifjase a un Centro policial o lugar concurrido.

+Gritar, pedir socorro, puede intimidar al asaltante, asi como atraer la atencién de otras personas.
*Observe las caracteristicas esenciales de su agresor (edad, estatura, color de pelo, rasgos de su
rostro, nacionalidad, acento al hablar, vestimenta, direccién de la huida, vehiculo utilizado, etcétera).
*Cuanto mas precisa sea su informacion, mayores seran las posibilidades de localizar al delincuente y
recuperar los objetos sustraidos.

*Si son varios los agresores, procure centrarse en uno de ellos, el que tenga mas proximo o el que
mas destaque. Esto servira para descubrir posteriormente al resto del grupo.



Seguridad para el Vehiculo

*Si piensa estacionar procure hacerlo en un estacionamiento vigilado o en su
defecto sobre avenidas o calles transitadas e iluminadas. Si decide hacerlo en la
calle verifique que no haya gente sospechosa en los alrededores tanto al momento
de estacionar como al momento de partir.

*Cuando descienda del auto bloquee el volante y verifique que todas las ventanillas
y puertas se encuentran bien cerradas.

*Retire el radiocasete o la tapa del mismo.

*No deje objetos de valor a la vista.

*No deje cosas en el maletero a la vista de extrafios.

+Si regresa a su auto y encuentra desconocidos intentando abrirlo o dentro del mismo aléjese y llame a
la policia. Bajo ninguin punto de vista se enfrente a los mismos.

*Coloque dispositivos de seguridad en su vehiculo (Alarma, Sistemas de Rastreo, Corta Corriente,
etcétera).

*Principalmente por la noche, si detiene su vehiculo, no permanezca dentro del mismo mucho tiempo y
menos en lugares oscuros.

*Al momento de entrar o sacar su vehiculo del Garage verifique que no haya sospechosos en la zona.
No recoja desconocidos en la calle o ruta.

*En la noche circule por calles transitadas, iluminadas o autopistas. Evite zonas oscuras, poco
transitadas o consideradas de riesgo.

*Cuando circule por la ciudad, mantenga las puertas con los seguros echados. Evitara mas de un
susto.

*Cada vez que salga de su coche, saque la llave de contacto, no deje el vehiculo en marcha, deje el
volante bloqueado y cierre bien las puertas, ventanillas y maletero.

*Es recomendable grabar en los cristales de las ventanillas y en el parabrisas, el numero de matricula
de su coche. Existen fabricantes de automoéviles que ofrecen este servicio al entregar el coche, y
también, casas especializadas que se dedican a ello.

*En caso de recibir un golpe en la parte trasera, antes de salir del vehiculo, retire la llave de contacto y
ponga siempre el freno de mano, aunque se trate de un pequefio roce.




Timos

Timos Tradicionales

*Timo de la estampita.
*La victima es abordado por una persona que aparenta ser disminuido
psiquico, que ensefa una bolsa llena de billetes de mil. El timador, no da
ninguna importancia a lo que lleva diciéndole a la victima que en la bolsa
lleva "estampitas". Es en ése momento cuando otro casual ciudadano se
acerca y convence a la victima para que le compre la bolsa al timador y
hasta le acompafia al banco para que no le pase nada Cuando la victima
abre la bolsa comprueba que no contiene billetes sino tacos de recortes de
papel.

*Los trileros.
*Frecuente en ferias y mercadillos. Un grupo de listos ponen en una mesa o caja de carton,
tres cubiletes, una bolita y empiezan a hacer como si apostaran a adivinar debajo de qué
cubilete esta la bolita, ganando siempre. Cuando te convencen para jugar siempre aciertas
hasta que juegas una cantidad importante. El timador que mueve la bolita tiene una habilidad
especial para ocultar la bolita de forma que nunca acierte la persona que apuesta.

*Timo del Nazareno.
*El timador crea una sociedad mercantil que comienza a efectuar compras a unos incautos
proveedores, abonando en un principio las primeras adquisiciones en efectivo, hasta que se
consigue obtener la confianza de aquellos. Los proveedores estan encantados con que les
paguen con dinero efectivo nada mas entregar el pedido, asi que no protestan cuando les
hace una compra realmente grande y emplea como forma de pago letras de cambio y
pagarés, domiciliados contra cuentas bancarias sin fondos y , antes de que venza el primer
plazo, el timador ha vendido todo a mitad de precio y ha desaparecido.

*Timo del Tocomocho.
La estafa suele desarrollarse en lugares de transito (estaciones, cajeros, etc.) Una persona se
te acerca con un billete de loteria premiado y que por las prisas no puede cobrar. EI amigo
quiere vendértelo por mucho menos del premio que contiene. Para dar mayor credibilidad
interrumpe otro aparente transeunte (gancho) que suele afirmar la autenticidad del premio
exhibiendo un listado de boletos premiados en un periddico antiguo. La victima accede a
aportar la cantidad del dinero premiado y cuando va a recuperarlo a la ventanilla de la loteria
comprueba que el billete es falso.

*Timo del instalador.
*Los estafadores se personan en el domicilio de la victima. Van vestidos con un mono de
trabajo y normalmente manifiestan ser instaladores de una empresa de gas y vienen a realizar
una revision técnica. Normalmente se limitan a cambiar un trozo de la goma del gas y
posteriormente cobran precios abusivos. Compruebe que realmente son los operarios de la
empresa suministradora.

Timos con dinero y tarjetas

*Billetes tintados.
*Se ensefa a la victima un maletin lleno de cartulinas negras. La primera
es un billete oscurecido con tinta que al mojarlo con un producto magico se
convierte en un billete de 1000 duros. Se le ofrece por un médico precio el
maletin y el producto para limpiarlos, pero todos los demas son simples
cartulinas negras.

*Timo del reembolso.
*Las victimas, pagan 60 € cada uno para recibir contra reembolso una
«invitaciéon» para acudir a un congreso benéfico, supuestamente organizado por una agencia
informativa que desconocia el asunto, en el que iban a recibir un premio valorado en 2.000 €.

*Timo del e-mail y la tarjeta visa.

*Recibes un e-mail informandote que se te va a cargar en cuenta una compra hecha con tu
VISA pero que tu no has hecho. Te da un nimero de informacién supuestamente gratuito del
tipo 90- 6234567 que resulta ser un 906 muy caro. En vez de eso, si hubieras ido a tu banco y
hubieras anulado el pago directamente no te llegaria una factura de teléfono abultada.




*Timo del lazo libanés.
*La manera en la que se perpetra es la siguiente: los timadores introducen el llamado "lazo"
que suele ser, la mayoria de las veces, una cinta magnetoscopica, generalmente pelicula de
cassettes de video para que el cajero no reconozca la introduccidon de una tarjeta en el mismo.
De esta manera, la victima, cuando llega al cajero para realizar cualquier transaccion,
enseguida comprueba que la tarjeta se ha quedado atascada en la ranura y que no puede
operar.
En ese momento, aparece uno de los timadores, haciéndose pasar por buen samaritano y
ofreciéndole ayuda. Le facilita su teléfono mévil y le dice que se comunique con la sucursal
bancaria para que alli le ayuden".
Al otro lado de la linea se encuentra el segundo timador, que le pide a la victima que marque
ocho cifras en el teléfono; las ultimas cuatro deben de ser las del nUmero de seguridad de la
tarjeta de crédito.
Cuando se ha realizado esta operacion, la victima contempla con estupefaccion que, pese a
todo, la tarjeta de crédito no es devuelta por el cajero, asi que finalmente abandona el lugar,
momento en el cual los timadores aprovechan para recoger la misma y utilizarla, al conocer el
cédigo de acceso a la misma.

*Duplicado de la banda magnética.
*Duplicado de la banda magnética: En este caso se tratan de técnicas mas sofisticadas y, por
lo tanto, proporcionan beneficios mas jugosos. "Baste con recordar el escandalo que supuso la
detencién de una banda de estafadores que duplicaban los datos de las tarjetas de un peaje
de la autopista A-T7".
¢La manera de operar? Sencillamente tenian a dos compinches que, en la cabina de peaje,
"duplicaban" las tarjetas de crédito con un lector de bandas magnéticas portatil, de pequefas
dimensiones.

*La silicona.
*La "silicona": Menos artesano y complicado que los anteriores, consiste sencillamente en
introducir cualquier tipo de objeto que obture la salida de dinero del cajero automatico.
" Una vez que el usuario, desesperado, abandona el cajero automatico, los estafadores
aprovechan para desbloquear la terminal y sacar el dinero".

Posibles timos en las lineas 906

*Ofertas de trabajo.
*Se anuncian generalmente en las paginas de ofertas de empleo de los
diarios. Los teleoperadores realizan un largo cuestionario, prolongando al
méaximo la duracién de la llamada. En ocasiones, solicitan incluso una
fotografia o un curriculo por escrito para dar una apariencia de credibilidad
al timo. Pero en realidad, nunca se recibe respuesta ya que los trabajos no
existen.

*Regalos y premios.

*El usuario recibe una llamada, una carta o un e-mail donde se le informa que haganado un
sorteo 0 que una empresa ha decidido hacerle un regalo. Para mas informacién, una linea
906. La llamada a este numero puede tener varios resultados: una convocatoria a una
presentacion comercial donde se intentara que el usuario compre un producto, cuya asistencia
es indispensable para recibir el regalo; la explicacion de que el regalo consiste en varias
noches en un hotel o apartamento, pero con la condicion de abonar la comida o unos
supuestos gastos de gestion; la confirmacion de un fantastico regalo, del que Unicamente
habra que pagar unos gastos de envio sospechosamente altos; e incluso un largo mensaje
grabado que avisa de que todas las lineas estan ocupadas.

*Paginas Web 'gratuitas’.
*Numerosas paginas Web, generalmente erdticas o pornograficas, que se anuncian como
gratuitas condicionan su visionado a que el usuario instale en su ordenador un programa,
ocultando o disimulando que la funcion del mismo es desconectar el modem para volverlo a
conectar a Internet, pero a través de lineas 906. Teniendo en cuenta las elevadas tarifas de
estas lineas, el internautas puede llegar a pagar hasta mas de 60 euros por una hora de
conexion a la red.

Lineas eréticas.
*En ocasiones, lo que se presenta como una conversacion erética se reduce a una simple
grabacion. Asimismo, quienes atienden estos teléfonos hacen lo posible, como en el resto de
lineas 906, por prolongar al maximo las llamadas.




Timos con ventas

*Timos multinivel/piramidales.
*Pretenden hacerte vendedor de un producto exclusivo y muy caro. El
negocio que te proponen no es que vendas unos pocos tu mismo, sino que
captes a mas personas para que vendan ellos, prometiéndote un
porcentaje de los beneficio que generen.

*Timos "Invierta en bolsa y hagase rico rapidamente sin arriesgar”.
*Un supuesto experto corredor de bolsa te informa confidencialmente de
que dispone de informacion privilegiada de ciertas companias que va a
hacer que suban en la bolsa una barbaridad. Suelen ser personas persuasivas y con dotes de
comunicacion, de forma que al final le confias tus ahorros. Luego pueden pasar varias cosas:
Que desaparezca con ellos y no vuelvas a verlo, que la bolsa sea la encargada de que tus
flamantes acciones recién adquiridas no sirvan para nada, o bien que haya suerte y ganes de
casualidad algun dinero.

*Timos con antigiiedades o reliquias.
*Las antigliedades y reliquias son uno de los objetos preferidos por los estafadores, ya que si
se da con una persona lo suficientemente ingenua, es muy facil hacer pasar un libro viejo en
aleman por la segunda Biblia que imprimié Guttemberg. Con respecto a las reliquias religiosas,
la cosa es aun mas sencilla para el timador, ya que el afan de poseer articulos religiosos que
pertenecieron a los santos hace que la razén se embote.

*Timos con libros.
*Podemos distinguir dos versiones, por una parte estd el vendedor de enciclopedias a
domicilio, que en nombre de una conocida editorial, ofrece una enciclopedia a un precio de
ganga, eso si, pagaderas en efectivo. Tras hacer efectivo el total del importe, la enciclopedia
no sera servida nunca
La otra version es bastante mas macabra, ya que el timador sin escrupulos lee las esquelas
del periddico y va a casa del difunto a entregar una Biblia carisima que supuestamente el
finado acababa de comprar. Muchas veces los familiares, emocionados, deciden conservar
ese ultimo recuerdo y acceden a pagarla por ser el Ultimo deseo del ser querido.




Vacaciones y Turismo

Las normas de seguridad para proteger su vivienda al salir de vacaciones son basicamente las mismas
precauciones cotidianas. Ahada las siguientes recomendaciones y disfrute de un viaje sin preocupaciones:

*No comente en publico que va a salir de vacaciones.

*No deje evidencias de que la casa esta vacia. Facilitele un teléfono de contacto donde poder
localizarle si ocurre algo.

*Compruebe que todas las posibles entradas de su casa quedan cerradas.

*Utilice el desvio de llamadas. Si alguien llama por teléfono para confirmar que no hay nadie en casa,
siempre contestara alguien.

*Use temporizadores automaticos para encender y apagar las luces.

*Pida a un vecino de confianza que diariamente le recoja el correo, y las entregas a domicilio, y si es
posible, que alguien estacione en su cochera mientras usted esté ausente.

*Deje un aparato de radio que se conecte con un temporizador, preferiblemente sintonizado en una
estacion con programas de charlas y con bajo volumen. Esto dara la impresién de una conversacion.
*No deje objetos de sumo valor en la casa, trasladelos a un lugar seguro mientras se encuentra
ausente.

En el Vehiculo

*Recordar que los vehiculos tienen que tener pasada la ITV, no obstante es conveniente hacer una
revision previa al inicio del viaje.

*La colocacion de la carga se tiene que hacer de forma que no moleste a la conduccion.

*Durante el viaje no realice periodos muy largos de conduccion y haga paradas de descanso.

*No ingiera alcohol y lleve cuidado con la medicacion que pueda producir somnolencia.

*Respete al maximo las normas de trafico y especialmente los adelantamientos y los limites de
velocidad.

*Una vez en el destino no relajarse respecto de las medidas de seguridad, los desplazamientos cortos
también producen accidentes graves.

En Hotel o Apartamento

*No deje a la vista dinero u objetos de valor y para ello utilice las cajas de seguridad.
*En las zonas comunes, vigile su equipaje y objetos personales.

Fraudes en Viajes o Paquetes Vacacionales

*Consiste en vender viajes y alojamientos de una calidad superior al servicio que realmente le
prestaran en su destino, y también pueden cargarle importes por conceptos que no se habian
contratado.

En la Via Publica

*No pierda de vista sus pertenencias.

*Vigile su bolso o cartera en las aglomeraciones.

*Proteja su camara de video o fotografica en los lugares de esparcimiento.

*Evite los juegos de azar en la calle. Son un fraude.

*Desconfie de ayudas sospechosas (aviso de manchas en ropa, de averias en vehiculo, etc.)
*Eluda los negocios faciles. Podrian ser un timo.

+Si utiliza algun vehiculo, no deje ningun objeto de valor a la vista.

En la Playa

*Cuando vaya a la playa o a la piscina, lleve lo estrictamente necesario, a ser posible sin objetos de
valor.

*No durmais en la playa, si lo hacéis es aconsejable estar en grupo protegiendo los objetos
personales.



*No dejar nunca solos los objetos personales cuando se va al agua. Existen bolsas herméticas para
llevarlas encima. Si no queda mas remedio, no perderlos nunca de vista.
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