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ANEXO IV.

HERRAMIENTA DE EVALUACION DE RIESGOS

La evaluacion del riesgo es una de las medidas de prevencidn que se propone y que se completa con
las medidas de deteccion vinculadas a los indicadores o banderas rojas.

Parte de una autoevaluacién que identifica los riesgos especificos, su impacto y la probabilidad de
que ocurran teniendo en cuenta los controles que existen en el Ayuntamiento vy, si estos no fueran
suficientes para considerar que el nivel de riesgo es aceptable, propone controles o medidas
adicionales. Sera revisado de manera periddica, anual o bienalmente, en funcién del resultado que se
obtenga en la primera evaluacién del riesgo de fraude.

La autoevaluacion de riesgos de fraude en el Ayuntamiento se va a efectuar, en los términos de la
Orden HFP/1030/2021, de 29 de septiembre, utilizando la herramienta de autoevaluacién de la
Comisidn, Guidance Note on fraud risk assessment for 2014-20209 (DG REGIO), desarrollada en
aplicacion del articulo 125.4 c) del Reglamento N.2 1303/201310 del Parlamento Europeo y del
Consejo, de 17 de diciembre de 2013, por el que se establecen disposiciones comunes relativas al
Fondo Europeo de Desarrollo Regional, al Fondo Social Europeo, al Fondo de Cohesién, al Fondo
Europeo Agricola de Desarrollo Rural y al Fondo Europeo Maritimo y de la Pesca, y por el que se
establecen disposiciones generales relativas a alguno de los fondos.

Con la aplicacién de esta herramienta, el Ayuntamiento pretende, de un lado, identificar aquellos
riesgos especificos que pudieran ocurrir en los procesos de gestién que seguidamente se explicitan y
sobre los que, segln la autoevaluacién, hubieran de implementarse controles adicionales a los que ya
aplica el organismo al objeto de reducir a niveles aceptables la probabilidad de impacto de las
actividades potencialmente fraudulentas y, de otro, seleccionar medidas efectivas y proporcionadas a
adoptar para la mitigacion de los riesgos de fraude detectados:

* Laseleccion de beneficiarios.

* Laejecuciony la verificacidn de las operaciones financiadas.

¢ Adjudicacién de contratos / subvenciones.

* La certificacidn y pago.

Para identificar los riesgos, se llevard a cabo una labor colectiva y permanente (experiencia previa,
inventario de riesgos), una descripcién del riesgo definiendo su cardcter general o especifico, el
area/proceso a que afecta, quién puede estar involucrado y el tipo de riesgo: interno/externo de
colusion.

La autoevaluacion del riesgo de fraude se basara en estos pasos metodoldgicos fundamentales:

1. La estimacién cuantitativa del riesgo de que se produzca un tipo de fraude determinado,
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basada en la valoracién de su probabilidad y de su impacto (riesgo bruto).

2. Lavaloracién de la eficacia de los controles actualmente en marcha para paliar el riesgo bruto.

3. La valoracién del riesgo neto, tras tener en cuenta la efectividad y el efecto de los controles
que se pueda hacer en marcha, es decir, la situacién tal como es en el momento de la
evaluacion (riesgo residual).

4. Lla valoracién del efecto que pueden tener los controles atenuantes que se planee establecer
sobre el riesgo neto o residual.

5. Definicién del riesgo objetivo, es decir, del nivel de riesgo que la autoridad de gestién
considera admisible tras la puesta en marcha de controles efectivos.

El objetivo global para cada uno de los riegos especificos es valorar el riesgo “bruto” de que se
produzca un escenario de fraude en concreto, e identificar y valorar después la eficacia de los
controles que ya hay en marcha para paliar estos riesgos, ya sea con respecto a su ocurrencia o para
garantizar que no pasen inadvertidos.

El resultado sera el riesgo actual “neto”, que debe dar lugar a un plan de accidn interno que hay que
aplicar si el riesgo residual es importante o grave, con el fin de mejorar los controles y reducir mas la
exposicidn a las consecuencias negativas.

a) Una valoracién/cuantificacién del riesgo (Riesgo bruto):
* Probabilidad de que el riesgo se materialice.
* Impacto: Coste que tendria para la organizacion el hecho de que el riesgo se materializase.
No solo el coste econémico, sino de cualquier tipo (ejemplo, coste reputacional.

Ponderaciones (puntuacion de 1 a 4):

* Probabilidad: casi nunca
ocasional

probable

A5 W N P

con frecuencia

* Impacto: 1 limitado

2 medio

3 significativo
4

grave

Ponderacion de la cuantificacidn total o del Riesgo bruto:
* Aceptable: puntuacién1a3
* Significativo: puntuacién de 4 a 6
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terreno.

¢ Grave: puntuacion de 8 a 16
b) La evaluacion de la eficacia de los controles existentes:

* Identificacidn de los controles existentes para ese riesgo, es decir, existen, se aplican y son

* Evaluacion de la eficacia de los controles para reducir el riesgo (alto, medio bajo), es decir
son eficaces, parcialmente eficaces o ineficaces.

¢) Una revaloracion/cuantificacion del riesgo de fraude teniendo en cuenta el efecto de los controles
existentes y su eficacia: “situacién actua

Ilr

(Riesgo neto o residual).

Se reevalla el riesgo identificado teniendo en cuenta los controles existentes, el resultado serd un
riesgo aceptable, importarte o grave.

d) Por ultimo, una evaluacién del nivel de riesgo teniendo en cuenta el efecto de los controles
adicionales, actuales o previstos en el futuro, que se implementen a partir de la evaluacidn realizada
para mitigar el riesgo residual (en aquellos casos en los que se situé por encima del umbral
previamente definido por la organizacién/entidad, “Riesgo objetivo”):

* Riesgo elevado: accion inmediata

* Riesgo medio: plan de accion a medio plazo (Medidas, responsables, plazo)

* Riesgo bajo: reevaluacién periddica (sin medidas adicionales especificas)

Se llevara a cabo una reevaluacién en caso de:
* Planes de accién (controles adicionales).
* Cambio en el entorno: Modificaciones normativas, cambios de procedimiento, tecnologias,
personal, nuevas responsabilidades...
* Nuevos casos de fraude.

En estos casos, se decidira la aplicacidn de factores mitigadores, tales como:
* Verificacion adicional de las actuaciones por parte de un tercero independiente.
e Realizar controles administrativos adicionales y/o repetir los mismos. Incluir un criterio
adicional en el andlisis de riesgos que permita asegurar la realizacién de controles sobre el

Una vez realizada la evaluacion del riesgo y puestos en marcha los controles atenuantes en el nivel
del sistema a las situaciones concretas, se analizaran, desarrollando, si fuera el caso, nuevos
indicadores de fraude especificos (o indicadores de alerta).

Otra posible herramienta que serviria a la realizacion de la evaluacién de riesgo podria ser la como
matriz de riesgo, el Instrumento de Autoevaluacidn para la Identificacion y Cobertura del Riesgo
(Matriz de Riesgos) de la Unidad Administradora del Fondo Social Europeo (UAFSE).
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